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1. Introduccion

El presente documento consolida y describe de manera estructurada las actividades generales
realizadas durante la vigencia del contrato suscrito para el fortalecimiento, operacion y
mantenimiento del Sistema de Emergencias Médicas — SISEM. Dichas actividades se
desarrollaron en cumplimiento de los lineamientos técnicos, administrativos y contractuales
definidos por la Secretaria Distrital de Salud y abarcan desde la planeacion estratégica de la
infraestructura tecnologica hasta la puesta en produccion de nuevos desarrollos, la atencion de
incidentes y la definicion de planes de contingencia.

El documento se soporta en los entregables que conforman el E20 — Infraestructura, Soporte,
Mantenimiento y Operacion fase 3, dentro de los cuales se incluyen planes, configuraciones,
procedimientos operativos y reportes asociados a la gestion de la plataforma. Cada entregable
presenta un nivel de detalle especifico respecto a las actividades realizadas, su metodologia de
implementacion y los resultados alcanzados.

De igual manera, se indica el repositorio en el cual se encuentran los documentos técnicos de
referencia, asi como las recomendaciones y buenas practicas a seguir para garantizar la
continuidad, seguridad y escalabilidad de la soluciéon tecnoldgica. Con ello se busca aportar
trazabilidad, transparencia y un marco claro de operacién que permita la evolucion del SISEM en
el mediano y largo plazo.
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2. Alcance

El alcance del presente documento comprende la recopilacion, descripcion y analisis de las
actividades ejecutadas durante la vigencia contractual en el marco del E20 - Infraestructura,
Soporte, Mantenimiento y Operacion fase 3, las cuales se encuentran documentadas en los
siguientes entregables:

E20-1: Plan de Recuperacion de Desastres.

E20-2: Plan para la Ampliaciéon de Infraestructura de SISEM.

E20-3: Manual de Operacion y Mantenimiento de la Operacion.

E20-4: Mesa de Ayuda 7x24 (Niveles 1, 2y 3) y ANS.

E20-5: Aprovisionamiento, Despliegue y Configuracion de Infraestructura de Nuevos
Desarrollos.

o E20-6: Despliegue y Configuracion de Infraestructura de Ambiente de Produccion de
Nuevos Desarrollos.

Este documento no reemplaza el detalle técnico de cada uno de los entregables, sino que
presenta una vision consolidada de las actividades y logros alcanzados, enmarcando las
acciones realizadas dentro de un contexto integral de gestidon tecnoldgica. Asimismo, define las
recomendaciones generales que permitiran al Fondo Financiero Distrital de Salud - Secretaria
Distrital de Salud continuar con la administracion, soporte y evolucion del SISEM de acuerdo con
las necesidades futuras.
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3. Audiencia

Este documento esta dirigido a los usuarios técnicos del sistema y mas especificamente a
aquellos que se desempeian en la Direccion de Tecnologias de la Informacién y la Comunicacion
- TIC, en su calidad de solicitantes de servicios, procesos, datos, informacién y demas
herramientas funcionales y no funcionales que les debe proveer la solucién contratada, en el
marco del SISEM.
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4. Definiciones y Conceptos

Actividades Generales
Realizadas

Alta Disponibilidad

Automatizacion de
Procesos

Gestion de
Identidades y Accesos
(IAM)

Monitoreo y
Observabilidad

Seguridad y Hardening

Continuidad de
Negocio y
Recuperacion ante
Desastres (DRP)
Ambientes
Tecnolégicos (Dev,
QA, Preprod, Prod)

Gestion de Incidentes,
Problemas y Cambios

Mantenimiento
Preventivo y
Correctivo

Copias de Seguridad y
Restauracion de Datos

Conjunto de acciones desarrolladas durante la vigencia del
contrato, orientadas al aprovisionamiento, despliegue y
configuracion de la infraestructura necesaria para garantizar la
operacion del Sistema de Emergencias Médicas (SISEM). Incluyen
planeacion técnica, esquemas de alta disponibilidad, seguridad,
monitoreo, continuidad y soporte.

Disefo de infraestructura redundante que asegura la continuidad
del servicio mediante replicacion de bases de datos, despliegue en
multiples zonas de disponibilidad y balanceadores de carga que
redistribuyen el trafico ante fallos.

Implementacion de scripts para estandarizar la instalacién de
software, actualizacion de dependencias, copias de seguridad y
gestion de registros, con el fin de aumentar la eficiencia operativa
y la confiabilidad.

Politicas y mecanismos de autenticacion y autorizacion basadas
en roles, utilizando herramientas como Keycloak para la emision y
validacion de tokens de seguridad, asegurando trazabilidad y
control de accesos.

Supervision permanente de la infraestructura y servicios mediante
métricas de CPU, memoria, red y almacenamiento, con
alertamiento automatico y centralizacién de registros para prevenir
fallos y optimizar la operacion.

Conjunto de practicas de endurecimiento y proteccion de la
infraestructura, incluyendo firewalls en multiples niveles,
certificados SSL, mitigacion de ataques DDoS, uso de WAF y
politicas de autenticacion reforzada.

Estrategia integral para garantizar la disponibilidad del servicio
ante contingencias, mediante replicacion de datos en regiones
espejo, respaldos automaticos, failover de servicios y pruebas
periddicas de recuperacion.

Entornos diferenciados para el ciclo de vida del sistema: desarrollo
(Dev), pruebas (QA), preproduccion (Preprod) y produccién (Prod),
cada uno configurado con topologias y niveles de seguridad
especificos.

Proceso estructurado de atencion de eventos que afectan el
servicio, incluyendo clasificacion, andlisis de causa raiz,
resolucion, escalamiento y control documentado de modificaciones
en la infraestructura.

Actividades programadas y reactivas que aseguran el buen estado
de la plataforma tecnoldgica, incluyendo aplicacion de parches,
actualizacién de software, ajustes de configuracion y correccion de
fallos.

Politica de respaldos periédicos de informacién y servicios criticos,
con validacién recurrente y planes de restauracion para reducir
tiempos de indisponibilidad en caso de fallos graves.
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Mesa de Ayuda 7x24 Servicio de soporte técnico continuo dividido en niveles (1, 2 y 3),
encargado de recibir, clasificar y atender incidentes y
requerimientos bajo Acuerdos de Nivel de Servicio (ANS),
asegurando la disponibilidad del sistema.

Contenedores Docker  Tecnologia utilizada para empaquetar aplicaciones y servicios en
entornos portables, optimizados y versionados, facilitando el
despliegue en Kubernetes.

Kubernetes (GKE) Plataforma de orquestacién de contenedores utilizada en el SISEM
para desplegar, administrar y escalar servicios en produccion,
complementada con Helm Charts y balanceadores de carga.

Keycloak Gestor de identidad y autenticacion implementado en el SISEM
para administrar usuarios, roles, clientes y politicas de seguridad,
garantizando control de accesos.

Gestion de Logs Centralizacion y analisis de registros de la infraestructura y
servicios, habilitando trazabilidad de eventos, identificacion de
fallas y resolucion eficiente de incidentes.

5. Actividades Generales Realizadas

Durante la vigencia del contrato, se desarrollaron multiples actividades orientadas al
aprovisionamiento, despliegue y configuraciéon de la infraestructura necesaria para
garantizar el funcionamiento del Sistema de Emergencias Médicas (SISEM) en sus
diferentes ambientes. Estas acciones abarcaron desde la planeacion de la arquitectura
técnica, la implementacion de esquemas de alta disponibilidad, hasta la gestion integral
de seguridad, monitoreo, continuidad y soporte de los entornos habilitados.

En primera instancia, se ejecutaron actividades de conceptualizacion y disefo de alta
disponibilidad, enfocadas en asegurar la continuidad operacional del sistema. Esto
incluyo la configuracion redundante de bases de datos en Google Cloud SQL mediante
instancias regionales con replicacion sincrona, asi como el despliegue de instancias de
computo en diferentes zonas de disponibilidad, integradas con balanceadores de carga
globales para redirigir trafico en caso de fallos y mantener la disponibilidad del servicio.
Igualmente, se implementaron mecanismos de escalado automatico y reparacion de
instancias para responder a variaciones de demanda o fallas inesperadas.

De manera complementaria, se establecieron scripts automatizados de inicio y
apagado en las maquinas virtuales, lo cual permitié estandarizar procesos de instalacion
de software, actualizacion de dependencias, generacion de copias de seguridad y gestion
de registros. Estos procedimientos contribuyeron a mejorar la eficiencia operativa y la
confiabilidad del entorno.

En el frente de la gestidn de identidades y accesos, se adoptaron politicas robustas de
autenticacion y autorizacion basadas en roles, utilizando mecanismos como Keycloak
para la emision y validacion de tokens de seguridad. Se incluyé ademas la custodia de
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accesos a la infraestructura en la nube, restringida al equipo de infraestructura y
coordinadores responsables, asegurando la trazabilidad y el control sobre usuarios
internos, contratistas y dispositivos externos.

La administracién y monitoreo constituy6é otra linea fundamental de actividades. Se
configuraron herramientas de observabilidad en Google Cloud para todos los ambientes
(desarrollo, pruebas, preproduccion y produccién), lo cual permitié recolectar métricas de
CPU, memoria, red y almacenamiento a distintos niveles: infraestructura general,
instancias de computo, APls, bases de datos, Kubernetes (GKE), pods y contenedores.
Estas métricas se complementaron con mecanismos de alertamiento automatico,
configurados para detectar umbrales criticos de uso de CPU y almacenamiento.
Asimismo, se habilitaron registros (logs) centralizados y accesibles para el seguimiento
detallado de eventos.

En cuanto a la seguridad y hardening, se implementaron multiples capas de proteccion
en la nube y en las bases de datos. Esto incluyo la definicion de reglas de firewall en
diferentes niveles (nodo, red VPC, pods de Kubernetes), el uso de certificados SSL para
comunicaciones seguras via HTTPS, la activacion de servicios de mitigacion contra
ataques DDoS mediante Google Cloud Armor, asi como la configuracion de un WAF
(Web Application Firewall) en el ambiente productivo. Adicionalmente, se establecieron
estrategias de autenticacion, control de accesos, copias de seguridad y resiliencia de
datos para garantizar la confidencialidad e integridad de la informacion critica del sistema.

En materia de continuidad de negocio y recuperacion ante desastres, se dispusieron
ambientes productivos en multiples regiones de Google Cloud con esquemas de
tolerancia a fallos. Esto se acompafio de la creacion de réplicas de datos en una region
espejo en Sudamérica, que puede ser activada en caso de contingencia. De igual
manera, se implementaron respaldos para cargas de trabajo en Kubernetes, pods y
bases de datos, junto con mecanismos de failover automatico para garantizar la
disponibilidad del servicio.

Finalmente, se realizo el despliegue de los ambientes de desarrollo, pruebas (QA),
preproduccion y produccion, cada uno con su topologia de red, instancias de computo
y servicios configurados de acuerdo con las necesidades del proyecto. En el ambiente de
desarrollo, se habilitaron multiples maquinas virtuales y servicios de base de datos
compartidos, con un enfoque en facilitar la labor de los equipos de desarrollo y pruebas.
El ambiente de produccién, por su parte, fue disefiado bajo un esquema de alta
disponibilidad regional, con clusters distribuidos en varias zonas, IPs premium
reservadas, reglas de seguridad especificas y servicios de balanceo de carga y firewall
dedicados.

En conclusion, las actividades generales realizadas durante la vigencia del contrato
comprendieron el disefio, aprovisionamiento, despliegue y aseguramiento integral de la
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infraestructura tecnoldgica del SISEM, garantizando su operacion continua, segura y
escalable en los diferentes entornos definidos.

6. Operacion y Mantenimiento

Durante la vigencia del contrato, las actividades principales de operacién y mantenimiento
del Sistema de Emergencias Médicas (SISEM) estuvieron orientadas a garantizar la
continuidad, estabilidad, seguridad y eficiencia de la plataforma tecnologica, en
cumplimiento de los lineamientos definidos por la Secretaria Distrital de Salud. Estas
actividades se pueden agrupar en varios ejes fundamentales:

1. Administracion y monitoreo integral de la infraestructura tecnolégica

Se implementaron procedimientos de supervision permanente sobre los distintos
componentes del sistema, tales como servidores, bases de datos, balanceadores
de carga, redes y contenedores. Este monitoreo permitid identificar
comportamientos anomalos, prevenir caidas del servicio y asegurar que cada
elemento funcionara dentro de los parametros de capacidad y rendimiento
esperados.

2. Gestion de incidentes, problemas y cambios

Se establecio un proceso estructurado de atencion de incidentes, que incluyo la
recepcion de reportes, analisis de la causa raiz, clasificacion por niveles de
prioridad y definicion de tiempos de respuesta. En paralelo, se implementaron
procedimientos de gestion de problemas recurrentes y de cambios en la
infraestructura, garantizando que las modificaciones fueran documentadas,
autorizadas y ejecutadas bajo control, minimizando el riesgo de afectacion al
servicio.

3. Mantenimiento preventivo y correctivo

A lo largo de la operacion se desarrollaron rutinas periddicas de verificacion y
ajuste en la plataforma. Estas incluyeron la actualizacién de software, aplicacion
de parches de seguridad, ajustes de configuracién en servidores y bases de datos,
asi como la correccion de fallos detectados durante el monitoreo o reportados por
los usuarios. EI mantenimiento preventivo busco anticipar problemas mediante
revisiones programadas, mientras que el correctivo se orientd a solucionar fallas
puntuales que impactaban el servicio.

4. Gestion de copias de seguridad y planes de contingencia
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Se implementd una politica de respaldo periddico de la informacion y los servicios
criticos. Las copias de seguridad se programaron y validaron de manera
recurrente, garantizando que los datos pudieran ser recuperados en caso de fallas
graves. Ademas, se definieron planes de contingencia y de recuperacién ante
desastres, los cuales incluyeron la activacion de ambientes alternos vy
procedimientos de restauracion para minimizar el tiempo de indisponibilidad del
sistema.

5. Monitoreo de seguridad y cumplimiento normativo

Se ejecutaron controles de seguridad en diferentes niveles de la infraestructura.
Esto comprendio la gestidn de accesos y perfiles de usuarios, la aplicacién de
politicas de autenticacion, la revision de eventos sospechosos y la integracion con
herramientas de ciberseguridad como firewalls, WAF, antivirus y sistemas de
deteccion de intrusiones. De igual manera, se asegurdé el cumplimiento de
lineamientos regulatorios y de buenas practicas en la proteccion de la informacién
sensible.

6. Gestion de capacidad, disponibilidad y rendimiento

Se realizaron evaluaciones periodicas del uso de recursos de computo,
almacenamiento y red, ajustando la infraestructura para responder a las
variaciones en la demanda. Esto permitié anticipar necesidades de escalabilidad,
evitar saturaciones y mantener la disponibilidad de los servicios bajo condiciones
de alta carga o eventualidades operativas.

7. Soporte técnico y funcional a usuarios y equipos relacionados

Se prestd atencion constante a los requerimientos de los diferentes actores
involucrados en la operacion del SISEM. El soporte incluyé la resolucién de dudas,
la atencion a fallas reportadas, la asistencia en la ejecucién de pruebas y la guia
en el uso de los servicios, garantizando la satisfaccion y confianza de los usuarios
en la estabilidad del sistema.

8. Documentacion, reportes y trazabilidad

Como parte de la operacidon, se elaboraron informes periédicos, manuales
técnicos, guias de procedimientos y actas de seguimiento, los cuales
documentaron de manera formal las actividades realizadas, los incidentes
atendidos y las evidencias de las acciones ejecutadas. Esto aseguré trazabilidad
en la gestion, permitio el seguimiento contractual y facilité la transferencia de
conocimiento para la continuidad del servicio.

7. Recuperacion de Desastres

12 etb.com
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El Plan de Recuperaciéon de Desastres (DRP) elaborado para el sistema SISEM
constituye una pieza fundamental dentro de las actividades de soporte, mantenimiento y
operacion. Su proposito fue establecer una estrategia integral que asegurara la
continuidad operativa de la plataforma, la proteccidn de la informacion y la capacidad
de reaccion frente a escenarios de indisponibilidad total.

Las actividades principales desarrolladas en el marco de este plan se concentraron en
los siguientes aspectos:

1.

13

Analisis de riesgos y escenarios criticos
Se llevo a cabo la identificacion de riesgos potenciales que pudieran afectar la
operacion del sistema, incluyendo causas de origen natural (inundaciones,
incendios, pandemias), humano (errores de operacion, sabotajes, ciberataques)
y técnico (fallas de hardware, interrupciones de red, caidas de servicios en la
nube). A partir de este analisis se definié el escenario critico de falla total de la
plataforma en la zona primaria de Google Cloud, el cual constituye la base del
DRP.
Definiciéon de tiempos de recuperaciéon (RPO, RTO, WRT y MTD)
Se establecieron los parametros que delimitan la capacidad de respuesta:
o RPO (Recovery Point Objective): 4 horas como pérdida maxima
aceptable de datos.
o RTO (Recovery Time Objective): 2 horas para restablecer la operacion
de la plataforma.
o WRT (Work Recovery Time): 1 hora para validacion y verificacion de
integridad.
o MTD (Maximum Tolerable Downtime): 3 horas como maximo de
interrupcion aceptable.
Estos indicadores permiten alinear las expectativas operativas con las
capacidades de recuperacion del sistema.
Disefo e implementacion de la estrategia de recuperacion
El plan contempl¢ la configuracion de la plataforma bajo un esquema de alta
disponibilidad, distribuyendo los recursos en multiples zonas de Google Cloud
(us-east1-b y us-east1-c). Se desplegaron cinco nodos redundantes que
permiten la conmutacién automatica hacia regiones alternas en caso de una
falla en la zona primaria, alcanzando asi una disponibilidad del 99.99%.
Gestion de respaldos y restauracién de datos
Se implementaron mecanismos de copia de seguridad diaria del cluster
completo, con retencion de siete dias, garantizando que en caso de desastre la
restauracion pueda realizarse utilizando la copia mas reciente, preservando la
integridad de los datos y reduciendo al minimo la pérdida de informacion critica.
Simulacién y pruebas de recuperacion
Se definié la realizacion de ejercicios anuales de replicacion y simulacion del
escenario de falla total. Estas practicas permiten no solo validar la efectividad del
plan, sino también fortalecer la preparacion del equipo técnico ante emergencias
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reales, identificar oportunidades de mejora y mantener actualizado el protocolo
de actuacion.
6. Roles, responsabilidades y comunicacién en situaciones de desastre
Se documentd un esquema claro de responsabilidades:
o Mesa de Ayuda: primera linea de recepcion de incidencias y monitoreo.
o Coordinador de Recuperacioén (Director de TI): responsable de declarar
el desastre, activar el plan y liderar la estrategia.
o Equipo de Infraestructura: encargado de restaurar servidores, sistemas
operativos y conectividad.
o Equipo de Aplicaciones y Desarrollo: responsable de la recuperacion y
validacion de software y datos.
o Gerente de Proyecto: garante de la comunicacion permanente con la
Secretaria Distrital de Salud y de la articulacion con los equipos de ETB.
Este modelo asegura un flujo de comunicacién estructurado, tanto
interno como externo, reduciendo tiempos de respuesta y garantizando
transparencia frente a los actores involucrados.
7. Retorno a la normalidad y automatizacién
Se configuro el aprovisionamiento automatico de nodos, que permite escalar
o restablecer la infraestructura sin intervencion manual, asi como la generacion
de alertas y logs automaticos sobre el uso de recursos y eventos criticos,
supervisados por la mesa de servicios. Este enfoque permite que la transicion
entre zonas afectadas y operativas sea transparente para el usuario final.
8. Conclusiones del plan
La implementacion del DRP consolid6 un esquema de resiliencia tecnolégica
gue no depende de acciones manuales para su activacion, reforzando la
capacidad del SISEM de garantizar la prestacion continua de servicios
esenciales aun en condiciones de interrupciones graves. Asimismo, fortalecio la
coordinacion entre los equipos técnicos, administrativos y de gestion, generando
un marco confiable para la proteccion de los intereses institucionales.

8. Mesa de Ayuda 7x24 (Nivel 1, 2 y 3) y ANS

En el marco del contrato, se establecio la Mesa de Ayuda 7x24 como un componente
estratégico para garantizar la atencion continua de incidentes, requerimientos y
problemas relacionados con la operacion del SISEM. Este servicio se implementd bajo
un modelo escalonado de soporte (niveles 1, 2y 3) y bajo el cumplimiento de Acuerdos
de Nivel de Servicio (ANS) definidos contractualmente, con el fin de asegurar la
disponibilidad y continuidad del sistema.

Las actividades principales desarrolladas en el marco de este componente fueron:
1. Atencidn y gestion integral de incidentes

o Se garantizé la recepcion, registro y clasificacion de todos los incidentes
reportados a través de la Mesa de Ayuda.

14
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o Los incidentes fueron priorizados con base en su impacto y urgencia,
asignando tiempos de respuesta y resolucion conforme a los ANS.

o Se implementaron mecanismos de seguimiento y escalamiento oportuno
hacia niveles superiores de soporte, reduciendo los tiempos de
indisponibilidad.

Soporte por niveles (1,2 y 3)

o Nivel 1: atencion inicial, registro en la herramienta de gestion, resolucion
de casos basicos y canalizacion de solicitudes.

o Nivel 2: analisis especializado para incidentes recurrentes o de mayor
complejidad, aplicando procedimientos correctivos y preventivos.

o Nivel 3: soporte avanzado a nivel de infraestructura y desarrollo, abordando
problemas criticos relacionados con la plataforma en la nube, bases de
datos y aplicaciones del SISEM.

Gestion de requerimientos y solicitudes de servicio

o La Mesa de Ayuda procesé solicitudes de caracter operativo y técnico
(como creacion de usuarios, accesos, despliegue de servicios o ajustes de
configuracion).

o Se implementaron procedimientos estandarizados para garantizar
trazabilidad, desde la solicitud inicial hasta su cierre.

Monitoreo y reportes de cumplimiento (ANS)

o Se establecieron indicadores de desempefio asociados a tiempos de
respuesta, resolucion y satisfaccion del usuario.

o Los reportes periddicos permitieron verificar el cumplimiento de los
compromisos contractuales y evidenciar el nivel de servicio entregado.

o Se documentaron las métricas de disponibilidad y continuidad, asi como los
casos en los que fue necesario activar mecanismos de escalamiento.

Soporte proactivo y preventivo

o Ademas de la atencidn reactiva, se desarrollaron actividades preventivas
orientadas a anticipar fallas, como revisiones periddicas de registros,
identificacion de patrones de incidentes y analisis de tendencias.

o Se promovié la retroalimentacion hacia los equipos de infraestructura y
desarrollo para implementar mejoras continuas en la plataforma.

Gestion de la comunicacion y satisfaccion del usuario

o Se mantuvo un canal constante de comunicacion con los diferentes actores
del SISEM, garantizando informacion clara sobre el estado de los incidentes
y requerimientos.

o Se midi¢ la satisfaccion de los usuarios respecto a los tiempos y calidad de
las respuestas, utilizando esta retroalimentacion para fortalecer la atencion.

Soporte continuo 7x24

o Se aseguré la disponibilidad de personal y recursos técnicos durante las 24
horas del dia, los 7 dias de la semana, incluyendo dias festivos.

o Este modelo permitié responder oportunamente a incidentes criticos que
pudieran ocurrir fuera del horario laboral, evitando afectaciones graves en
la operacion del sistema.
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Se anexan los informes correspondientes de la Mesa de Servicio y del consumo de
infraestructura, los cuales se encuentran disponibles para su consulta en el repositorio
compartido.

https://drive.google.com/drive/folders/1H5v6 A4nILU6QFxOVXj3P81aolLflIHp65L ?usp=dri
ve link

9. Aprovisionamiento, Despliegue y Configuraciéon de Infraestructura de Nuevos
Desarrollos

El componente de aprovisionamiento, despliegue y configuracion de Ila
infraestructura tuvo como objetivo principal garantizar que el SISEM contara con
entornos tecnoldgicos robustos, seguros y escalables para soportar tanto la operacion
actual como los nuevos desarrollos requeridos por la Secretaria Distrital de Salud. Este
entregable estuvo enfocado en la construccion de ambientes estandarizados y en la
aplicaciéon de buenas practicas de arquitectura en la nube, buscando asegurar la
continuidad del servicio y la capacidad de adaptacién a futuros requerimientos.

Las actividades principales ejecutadas en este marco fueron las siguientes:

1. Disefo de esquemas de alta disponibilidad y redundancia

o Se configuraron instancias de bases de datos en Google Cloud SQL bajo
un modelo regional con replicacion sincrona para garantizar la resiliencia.

o Sedesplegaron instancias de computo en multiples zonas de disponibilidad,
integradas con balanceadores de carga globales que permiten redistribuir
el trafico en caso de fallos.

o Se habilitaron mecanismos de escalado automatico (autoscaling) vy
reparacion automatica de instancias para responder a picos de demanda y
mantener la estabilidad de los servicios.

2. Automatizacion de procesos de despliegue y mantenimiento

o Se desarrollaron scripts que permiten la automatizacion del
aprovisionamiento de maquinas virtuales, instalacion de dependencias,
actualizaciones y copias de seguridad.

o Estas rutinas garantizan la estandarizacion en la configuracion de los
ambientes y reducen los tiempos de despliegue, aumentando la eficiencia
operativa.

3. Gestion de identidades y accesos

o Se implementaron politicas de autenticacion y autorizacion basadas en
roles (RBAC), utilizando Keycloak como mecanismo de validacion de
tokens de seguridad.

o Se aplicaron controles estrictos de acceso a la infraestructura en la nube,
con trazabilidad de acciones y segregacion de funciones entre usuarios,
contratistas y administradores.

4. Monitoreo y observabilidad de la infraestructura
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o Se habilitaron paneles de control con métricas de CPU, memoria, red y
almacenamiento en Google Cloud Monitoring.

o El monitoreo abarcé diferentes niveles de detalle: infraestructura general,
instancias de computo, APIs, bases de datos, clusteres de Kubernetes,
pods y contenedores.

o Se configuraron alertas automaticas ante umbrales criticos de uso de
recursos, asi como la centralizacion de logs para analisis y auditoria.

5. Seguridad y hardening de la plataforma

o Se configuraron reglas de firewall en distintos niveles (nodos, redes VPC y
pods de Kubernetes).

o Se implementaron certificados SSL para la comunicacidén segura mediante
HTTPS.

o Se integraron servicios de mitigaciéon contra ataques DDoS mediante
Google Cloud Armor, junto con la activacién de un Web Application Firewall
(WAF) en el ambiente productivo.

o Se aplicaron practicas de endurecimiento de servidores y bases de datos
para proteger la confidencialidad e integridad de la informacion.

6. Continuidad de negocio y recuperacion ante fallos

o Se desplegaron ambientes de produccion con distribucion regional en
varias zonas de Google Cloud, asegurando tolerancia a fallos.

o Se establecid una regién espejo en Sudameérica para replicar datos y
habilitar la activacion en caso de contingencia.

o Se implementaron mecanismos de failover automatico para minimizar la
indisponibilidad del servicio.

7. Despliegue de ambientes de desarrollo, pruebas, preproduccién y
produccion

o Se crearon ambientes diferenciados, cada uno con su propia topologia de
red y configuraciones especificas:

= Desarrollo: con multiples maquinas virtuales y bases de datos
compartidas para facilitar la labor de los equipos técnicos.

= Pruebas (QA): con servicios replicados para simular condiciones de
produccion.

= Preproduccion: como entorno de validacion previa antes de la
puesta en marcha final.

= Produccion: disefiado bajo criterios de alta disponibilidad,
seguridad reforzada y balanceo de carga para garantizar la
continuidad del servicio.

10. Despliegue y Configuracion de Infraestructura de Ambiente de Produccién de
Nuevos Desarrollos

El presente entregable tuvo como propédsito establecer las directrices y procedimientos
para la puesta en produccion del SISEM, asegurando que los nuevos desarrollos se
desplegaran en un entorno controlado, seguro y altamente disponible. Este documento
sirvi6 como manual operativo para los equipos técnicos, detallando cada uno de los
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procesos necesarios para garantizar una migracion exitosa desde entornos de desarrollo
y pruebas hacia la infraestructura definitiva de produccion.

Las principales actividades realizadas fueron:

1. Generacidon de contenedores

o Se implementd una metodologia basada en imagenes Docker, optimizada
para reducir el tamafo de los contenedores y mejorar los tiempos de
despliegue.

o El proceso incluyé la compilacion de proyectos desarrollados en
TypeScript a JavaScript, ejecutada en dos fases: una con dependencias
de desarrollo y otra con dependencias estrictamente de produccion.

o Paralos servicios frontend en Angular se utilizé una imagen base de Nginx,
garantizando un rendimiento adecuado en la entrega de contenido estatico.

o Se establecio un esquema de etiquetado de imagenes por versiones, lo
que permite trazabilidad y control de las implementaciones.

2. Despliegue del producto en Kubernetes

o Inicialmente el sistema fue desplegado mediante Docker Compose; sin
embargo, el entorno productivo adopté Kubernetes (GKE en Google
Cloud Platform) como plataforma de orquestacion.

o Se configuraron charts de Helm para centralizar la administracion de
variables, imagenes, secretos, dominios y credenciales, facilitando la
estandarizacion del despliegue.

o Se habilitaron balanceadores de carga, certificados de seguridad con Cert
Manager y configuracion de dominios personalizados.

o Aunque no se aplico escalado automatico en esta fase, se dejo preparado
el entorno para su habilitacion futura, en funcion de métricas operativas
reales.

3. Instalacién y configuracion del Realm de Keycloak

o Se desplegd el servicio de Keycloak como gestor de identidad y
autenticacion, configurando realms, clientes, roles, grupos y mapeos de
seguridad.

o Se automatizé la instalacidon inicial mediante un script especializado,
evitando la necesidad de configuraciones manuales recurrentes.

o Este procedimiento aseguré un modelo de seguridad robusto y replicable
en todos los entornos.

4. Conexion a bases de datos

o Las bases de datos fueron aisladas dentro del cluster de Kubernetes, sin
accesos publicos directos, reforzando la seguridad.

o Para la gestion de datos, se defini6 un esquema de conexién mediante
tuneles seguros (kubectl port-forward), garantizando que solo personal
autorizado pudiera acceder con credenciales controladas.

o Este enfoque aseguro el equilibrio entre protecciéon de la informacién y la
operatividad de los equipos técnicos para tareas de soporte y
mantenimiento.
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5. Gestion y visualizacion de logs

o Se configuré la centralizacion de registros utilizando las facilidades de
Google Cloud Platform, permitiendo revisar los logs de cada pod
directamente desde la consola.

o Esto facilité la identificacion de fallas, la trazabilidad de procesos y el
analisis de incidentes en tiempo real, optimizando los tiempos de
resolucion.

6. Servicio de notificaciones

o Se implementdé un servicio dedicado para la gestion de notificaciones,
habilitado para recibir archivos de entrada con credenciales de integracion
hacia proveedores externos.

o Elservicio contemplo la administracion de plantillas de correo electrénico
y mensajes, asegurando la personalizacion y estandarizacion de las
comunicaciones del sistema.

11. Documentos entregados Entregable E20 - Infraestructura, Soporte, Mantenimiento y
Operacion 2023.

En cumplimiento de lo establecido contractualmente, se informa que ETB S.A. E.S.P ha
publicado en el repositorio compartido los documentos correspondientes al entregable,
los cuales respaldan y evidencian el desarrollo de las actividades realizadas. Dichos documentos
atienden de manera especifica las obligaciones pactadas en el contrato y permiten verificar el
cumplimiento de los compromisos adquiridos. A continuacion, se relacionan los documentos
entregados:

https://drive.google.com/drive/folders/1LOIkPwXHEuAqzoxfSeFk5WRoWOSwmgns?usp=drive |

ink
Contenido:
Documento del contrato Entregable
Mesa de ayuda 7X24 (Nivel 1, 2y 3) SISEM-3-E20-4 Mesa de Ayuda 7X24

(Nivel 1, 2y 3) y ANS.pdf
Manual de operacidon y mantenimiento de SISEM-2-E20-3 Manual de Operacion y

la operacion Mantenimiento de la Operacion.pdf

Presentacion de modelo de ANS SISEM-3-E20-4 Mesa de Ayuda 7X24
(Nivel 1, 2y 3) y ANS.pdf

Ejecucion de Soporte y Mantenimiento Informes mesa de ayuda e infraestructura

de Solucion

Informe Mensual Informes mesa de ayuda e infraestructura
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Documento del contrato

Informes mensuales de gestion de
operacion.

Despliegue y configuracion de
infraestructura de ambiente de
produccion de nuevos desarrollos

Aprovisionamiento, despliegue y
configuracion de infraestructura de
nuevos desarrollos en los ambientes QA,
Desarrollo, produccién para los nuevos
desarrollos.

Monitoreo y gestion de Infraestructura

Entregable

Informes mesa de ayuda e infraestructura

SISEM-3-E20-6 Despliegue y
configuracion de infraestructura de
ambiente de produccion.pdf SISEM-3-
E20-6 Despliegue y configuraciéon de
infraestructura de ambiente de
produccion.pdf

SISEM-3-E20-5 Aprovisionamiento,
Despliegue y Configuracion de
Infraestructura de Nuevos Desarrollos.pdf

Informes mesa de ayuda e infraestructura

Nombre Ultima modificacién v Tamanio del :
| A% 5 ago 2025 yo - U A -4
&  SISEM-2-E20-3 Manual de Operacion y Mantenimiento de la Operacion.pdf 23 nov 2023 yo 2MB
@5 SISEM-3-E20-1Plan de Recuperacion de Desastres.pdf 23 nov 2023 yo 509 KB
& SISEM-3-E20-2 Plan Para la Ampliacion de Infraestructura de SISEM.pdf 23 nov 2023 yo 384 KB
(& SISEM-3-E20-4 Mesa de Ayuda 7X24 (Nivel 1, 2 y 3) y ANS.pdf 23 nov 2023 yo 468 KB
@5 SISEM-3-E20-5 Aprovisionamiento, Despliegue y Configuracion de Infraestructura de Nuevos Desarrollos.pdf 23 nov 2023 yo 39MB
@@ SISEM-3-E20-6 Despliegue y configuracion de infraestructura de ambiente de produccion.pdf 23 nov 2023 yo 555 KB
llustracion 1. Documentos entregable E20
Nombre Ultima modificacion « Tamano del :
B SISEM-3-E20-5 Aprovisionamiento, Despliegue y Configuracion de Infraestructura de Nuevos Desarrollos.pdf 23 sept 2024 yo 39MB & & 4 0
@@ SISEM-3-E20-6 Despliegue y configuracion de infraestructura de ambiente de produccion.pdf 23 sept 2024 yo 563 KB

llustracion 2. Documentos Entregable E20, carpeta V2

12. Recomendaciones para la Administracion y Soporte de la Infraestructura

Definir un Administrador de Plataforma GCP

ETB recomienda a la SDS designar formalmente un administrador responsable de la plataforma
de Google Cloud Platform (GCP), quien debera gestionar las configuraciones, accesos,
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contrasefias y demas parametros de seguridad. Este rol debe tener trazabilidad de cambios y
control sobre la delegacion de permisos a otros usuarios o contratistas.
Validar Costos Asociados a la Salida a Produccion

Previo a la puesta en produccion, la SDS debe realizar un analisis detallado de los costos
asociados a los servicios que se habiliten en la nube, incluyendo elementos como dominios
institucionales (.gov.co), consumo de computo, almacenamiento, balanceadores de carga y
servicios de seguridad GCP. Esto permitira asegurar la sostenibilidad financiera de la operacion.

Establecer Politicas de Seguridad y Gestion de Accesos

La SDS debe adoptar politicas de seguridad basadas en roles (RBAC), definiendo perfiles
diferenciados para administradores, desarrolladores, contratistas y usuarios. Es fundamental
mantener controles de autenticacion robustos (ej. MFA) y rotacion periddica de credenciales.

Implementar un Esquema de Monitoreo y Alertamiento

Se recomienda habilitar paneles de monitoreo en GCP para observar métricas de CPU, memoria,
almacenamiento, red, servicios de Kubernetes y bases de datos. Asimismo, se deben configurar
alertas automaticas para detectar anomalias de rendimiento, sobrecarga o intentos de intrusion.

Plan de Continuidad y Recuperacion ante Desastres (DRP)

La SDS debe mantener activo el esquema de respaldos automaticos y replicacion en region
espejo, validando periddicamente los procedimientos de restauraciéon y failover. También es
recomendable realizar simulacros anuales de contingencia para fortalecer la preparacion del
equipo técnico.

Gestionar la Capacidad y Escalabilidad

La entidad debe realizar evaluaciones periddicas del consumo de recursos para anticipar
necesidades de ampliacion de computo, almacenamiento o red, ajustando la infraestructura de
acuerdo con la demanda.

Consolidar la Documentacion Técnica y Operativa

Se recomienda centralizar en un repositorio Unico la documentacion de configuraciones,

manuales, guias de operacién y credenciales institucionales, asegurando su actualizacion
constante y el acceso exclusivo de los responsables autorizados.

Fin del Documento
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